
關於網路安全
的重要提醒

這裡有一些資訊能幫助您安全上網。 

CERT NZ是一個政府機構，協助遭遇網絡安 
全問題的個人與企業。

CERT NZ提供您可信賴的資訊與建議。

我們隨時關注可能影響紐西蘭人的網絡威脅。

CERT NZ與其他關注網絡安全的本地和國際組
織及人士合作，以幫助保護紐西蘭免受網絡安 
全威脅

 使用長度長、強度強而又獨特 
的密碼
長的密碼和含有复杂數字、字母與符號的密碼一
樣強。

記住一個長密碼的簡單方法是使用一個由四個
以上的單字組成的句子。

例如，popcornwithbutterisbest!1

 使用密碼管理員
為每個線上賬號使用不同的密碼很重要。這意 
味著要記住很多密碼！

“密碼管理員”可以協助您。 

它就像一個線上保險箱，只有您擁有鑰匙。 
它安全地為您存儲所有密碼。 

您只需要記住密碼管理員的一個很強的密碼， 
剩下的交給它！
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 開啟雙重身份驗證
雙重身份驗證 (2FA) 是對您賬號的額外一 
層保護。

這意味著在您登錄後需執行額外的步驟，例如 
輸入手機上應用程序提供的代碼。

您可以在手機、平板電腦、應用程序和賬戶上 
使用2FA。 

您通常會在應用程序或賬號的隱私設置中找到
將其打開的選項。

 更新您的設備
當您收到您的設備（例如手機、電腦、平板電 
腦）的「更新」提醒時，不要忽略它 — 盡快安裝。 

更新設備會修復所有安全漏洞。更新軟體可 
防止攻擊者利用這些漏洞來讀取您的資訊。

將更新設置為在有新版本可用時自動進行。 
這樣，您就不用时常想起它了！

 檢查您的隱私設定
檢查您正在網上分享多少關於您的個人資訊， 
以及您分享的對象。 

攻擊者可以使用您在線上分享的資訊讀取您的
數據或竊取您的身份。

在您分享您的詳細資訊之前，先查核對個人資 
訊的任何要求的合理性。 

如果公司或企業索取您的資訊，想想他們為什 
麼需要您的資訊。 

如果您不確定，就不要提供。

 通報
如果您、您的朋友或您的企業遇到任何線 
上事件，即到CERT NZ網站上通報：  
www.cert.govt.nz

要通報信息安全事件，請登入: 
www.cert.govt.nz
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