
网路安全 
的重要提醒

这里有一些信息能帮助您安全上网。

CERT NZ是一个政府机构，向遭遇网络安全问 
题的个人与企业提供支持。

CERT NZ提供值得信赖的信息和建议。

我们一直关注可能影响新西兰人的网络威胁。

CERT NZ与其他关注网络安全的本地和国际组
织及人士合作，以帮助保护新西兰免受网络 
安全威胁。

 使用长的、强大且独特的密码
长的密码与包含复杂数字、字母和符号的密码 
一样强大。

记住长密码的一种简单方法是使用四个或更多
单词的句子。

例如：popcornwithbutterisbest!1

 使用密码管理器
为每个线上账户使用不同的密码非常重要。 
这意味着要记住很多密码！

“密码管理器“可以帮助您。 

它就像一个在线保险箱，只有您拥有钥匙。 
它安全地为您存储所有密码。 

您只需要记住密码管理器的一个很强的密码， 
剩下的交给它！
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 开启双重身份验证
双重身份验证 (2FA) 是您账户的额外一层安全
保护。

这意味着在您登录后需执行额外的步骤，例如 
输入手机上应用程序提供的代码。

您可以在手机、平板电脑、应用程序和账户上 
使用2FA。 

您通常会在应用程序或账户的隐私设置中找到
将其打开的选项。

 更新您的设备
当您收到您的设备（例如手机、电脑、平板电 
脑）的“更新”提醒时，不要忽略它——尽快 
安装。 

更新设备会修复所有安全漏洞。更新软件可防 
止攻击者利用这些弱点来读取您的信息.

将更新设置为在有新版本可用时自动进行。 
这样，您就不用时常想起它了！

 查看您的隐私设置
检查您正在网上分享多少关于您的个人信息， 
以及您分享的对象。 

攻击者可以使用您在网上分享的信息读取您的
数据或窃取您的身份。

在您分享您的详细信息之前，先查核对个人信 
息的任何要求的合理性。 

如果公司或企业要求您提供信息，想想他们为 
什么需要它。 

如果您不能确定，请不要提供。

 举报
如果您、您的朋友或您的企业在网上遇到任何 
事件，请报告给CERT NZ www.cert.govt.nz

要报告信息安全事件，请访问: 
www.cert.govt.nz
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