
사이버 보안을 
위한 요령

온라인 안전을 지키기 위한 정보. 

CERT NZ는 사이버 보안의 문제가 있는 개인이나 
사업체를 지원하는 정부 기관입니다.

CERT NZ는 믿을만한 정보와 조언을 제공합니다.

저희는 뉴질랜드인들에게 영향을 끼칠 수 있는 
사이버 위협에 대해 항상 경계를 하고 있습니다.

CERT NZ는 뉴질랜드를 사이버 보안 위협으로부터 
안전하게 지키기 위해 국내 및 국제적으로 다른 
보안 요원 및 기관과 협력하고 있습니다

 비밀번호는 길고, 강력하며 
유일한 것을 사용하십시오
긴 비밀번호는 복잡한 숫자나 문자, 심볼을 
사용하는 것과 마찬가지로 강력합니다.

긴 비밀번호를 기억하는 쉬운 방법은 4개 또는 그 
이상 단어로 된 문장을 사용하는 것입니다.

예를 들면, popcornwithbutterisbest!1(
버터바른 팝콘이 최고!1)

 비밀번호 매니저를 사용하십시오
각각의 온라인 계정마다 다른 비밀번호를 사용하는 
것이 중요합니다. 이것은 기억할 비밀번호가 많은 
것을 의미합니다!

“비밀번호 매니저” 가 도움이 됩니다. 

이것은 귀하만 열쇠를 가지고 있는 온라인 금고와 
같습니다. 안전하게 모든 비밀번호를 저장할 수 
있습니다. 

비밀번호 매니저를 열기 위한 강력한 비밀번호 
하나만 기억하고 있으면 나머지는 해결됩니다!
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 2단계 인증 기능을 사용하십시오
2단계 인증(2FA)은 귀하의 계정 보안에 한 겹을 더 
두르는 것입니다.

로그인 한 후 핸드폰의 앱으로부터 제공되는 
코드를 입력하는 등, 하나의 과정을 더 거치는 것을 
의미합니다.

핸드폰, 태블릿, 앱, 계정에 2단계 인증(2FA)을 
사용할 수 있습니다. 

보통, 앱이나 계정의 개인정보보호 설정을 
살펴보면 이 기능을 사용할 수 있는 옵션이 
있습니다.

 기기를 업데이트 하십시오
기기(예: 핸드폰, 컴퓨터, 태블릿)를 '업데이트' 
하라는 알림이 나오면 무시하지 말고 가능한 빨리 
설치 하십시오.  

업데이트를 하면 보안상의 취약점이 해결됩니다. 
소프트웨어를 업데이트하면 이러한 취약점을 
악용해 귀하의 정보에 접근하려는 공격자들을 
막아줍니다.

새로운 버전이 나올 때마다 자동으로 업데이트되게 
설정해 놓으십시오. 그러면, 업데이트에 대해 더 
이상 신경쓰지 않아도 됩니다!

 자신의 개인정보를 체크하십시오
자신의 개인정보를 얼마나 많이 온라인에서 
공유하는지, 누구와 공유하는지 확인해 보십시오. 

공격자들은 귀하가 온라인 상에서 공유하는 정보를 
사용해 데이터에 접근하거나 신원을 도용할 수 
있습니다.

개인정보를 알려 달라고 요청받으면 응하기 전에 
먼저 이것이 정당한 사유인지 체크하십시오. 

어떤 회사 혹은 비즈니스가 정보를 요구한다면 왜 
그 정보를 필요로 하는지 생각해 보십시오. 

확신이 들지 않으면 정보를 제공하지 마십시오.

 신고 하십시오
귀하나 친구 또는 귀하의 비즈니스에 온라인 보안 
사고가 발생했다면 CERT NZ  
www.cert.govt.nz 로 신고하십시오.

정보 보안사고 신고 웹사이트 
www.cert.govt.nz
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